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量子粒子群和最小二乘支持 向量机相结合的网络异常检测 

姚 晔 

(iX宁行政学院，辽宁 沈阳 110161) 

摘 要：为了提高网络安全性的异常入侵检测的准确率，提 出一种量子粒子群算法(QPSO)优化最小二乘支持 向 

量机(LSSVC)的网络异常检测方法(QPSO-LSSVC)．首先利用量子粒子群处算法对 LSSVC模型参数进行搜索，选 

出最优参数，然后采用泛化性能力优异的 LSSVC对网络入侵进行建模和检测．选取 KDDCUP99数据对 QPSO- 

LSSVC性能进行测试，实验结果表明，QPSO-LSSVC提高了网络异常检测准确率，降低 了误报率，为网络安全提供 

了有效保证． 
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Network Anomaly Detection by Combination of QPSO and LSSVM 

YA0 Ye 

(Liaoning School of Administration，Shenyang 110161，China) 

Abstract：In order to improve the network security intrusion detection accuracy，proposes a quantum particle swarm 

optimization(QPSO)optimized least square support vector machine(LSSVC)network anomaly detection method 

(QPSO~I SSVC)．The first use of the quantum particle swaITn algorithm for the parameters of LSSVC model 

search，optimal parameters，and then the generalization ability of excellent LSSVC modeling and detection for 

network intrusion．Select the KDDCUP99 data on QPS(YLSSVC performance testing，the experimental results 

show that，QPSO-LSSVC improves the network anomaly detection accuracy，reduce the rate of false positives， 

provides effective guarantee for network security． 
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1 引言 

随着网络技术和信息化飞速发展，网络环境变 

得 日益复杂，来了许多复杂难以解决的问题，各种攻 

击和入侵方式变化多样，网络入侵和攻击检测成为 

安全信息安全研究的一个热点问题 1̈]． 

为了给用户提供安全可靠的网络服务，学者们 

提出了一些网络入侵检测系统(Intrusion Detection 

System，IDS)，分为误用检测和异常检测两种[2]．误 

用检测采用预先设定入侵模式对其进行模式匹配来 

检测，可以针对性建立高效检测系统，检测准确率 

高，但是不能对未知或变异入侵行为进行有效检 

测【3]．异常检测技术利用建立的正常用户和系统的 
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行为模式对系统异常度进行检测，能够检测出新的 

和未知的网络入侵行为[4 ]．具有自组织、自学习和 

容错能力强等的人工神经网络不断成熟，在网络异 

常入侵检测中得到了广泛的应用I5]．然而，人工神经 

网络存在着 自身的缺陷，如：易陷入局部极值、学习 

速度慢和过拟合等，导致网络异常入侵检测准确率 

低，远不能满足 网络入侵检测要求．支持向量机 

(Support Vector Machine，SVM)方法能解决人工 

神经网络的过拟合、局部极值等缺陷，检测准确率比 

较高 j．最小二乘支持向量机(Least Squares Sup— 

port Vector Machine Classifier，LSSVC)是一种改 

进的支持向量机，加快了学习和检测效率．大量实验 

表明，LSSVC的检测准确率与训练参数存在一定的 
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关系．目前很多训练参数优化方法都有各自的不足， 

影响了 LSSVC在网络入侵检测中的应用 ． 

为提高 LSSVC在网络入侵检测中的正确率， 

提出采用 QPSO对 LSSVC参数进行优化的方法 

(QPSO-LSSVC)，并通过仿真测试验证算法有效性 

和可行性． 

2 网络入侵检测系统的工作原理 

网络入侵检测首先通过对计算机或网络系统关 

键点信息进行采集，然后采用一定检测算法，差别该 

信息是否包含有恶意攻击行为．网络入侵检测系统 

具体工作原理如图 1所示． 

图 1 网络入侵检测系统的工作原理 

从图 1可知，网络入侵检测系统中最为核心的 

模块为网络入侵检测算法，网络人侵数据相当于正 

常行为数据，是一种小样本数据，为了获得更高的网 

络入侵检测准确率，本文采用专门针对小样本的非 

线性分类方法 LSSVC作为网络入侵检测算法． 

3 QPS()_LSSVC模型 

3．1 LSSVC算法 

设共收集到有 个训练样本{( ，Y )，⋯，(z ， 

y )}， 表示是输入 向量，Y 表示输入向量，Y ∈ 

{1， 1}，I SSVC是在 SVM 的基础上，采用二次损 

失函数取代不敏感损失函数，实质上就是对下列函 

数进行最小化． 

1 1 
n 

-，( ， )一告lI ll + y∑g (1) 
i一 1 

其中 表示松驰变量， 表示权向量，约束条件 

为： 

Y ( (z )+ 6)一 1+ 毫 一 0 (2) 

通过引拉格朗日乘子对式(1)进行优化求解，即 

L(叫，b， ，d)一‘，( ， )一∑a ( ( 9(x )+ 

6)一 1+ 8) (3) 

其中，a 表示拉格朗日乘子． 

对式(3)进行优化，然后对其进行求偏导得到 

f dL一0一 一耋 I 
l 一0一 一 ／7 I“ 

l dL一0一耋a _0 

l dL—o— yi( (z )+6)+8—1—0 
(4) 

消除 和 ，并转换为求解分块矩阵． 

厂O y ]Fb] 70] l
y ZZ，+ · J—l 5 
这样，最终得到 LSSV分类函数． 

．y(z)一sign(∑口 Y k( ， )+b) (6) 

其中，k(z， )表示核函数，本文采用高斯核函 

数建立 LSSVC，高斯核函数定义为： 

k(X,Xi)一exp( ) (7) 
3．2 QPSO对 LSSVC参数优化 

大量研究和实践表明，LSSVC的分类精度与其 

参数关系十分密切，要获得高性能的 LSSVC模型 

必须首先获得最适合的参数．由于当前 LSSVC参 

数优化方法均存在各 自不足，建模效果具有一定的 

局限性．量子粒子群优化(Quantum Particle Swarm 

Optimization。QPSO)算法是对粒子群优化(PS()) 

算法进行改进，具有简单易行、全局搜索能力强的优 

点l8]，本文采用 QPSO对 LSSVC参数进行寻优 ，进 
一 步提高 LSSVC的网络入侵检测性能． 

QPSO算法粒子的速度和位置信息都归结于 1 

个参数，在 D维搜索空间中共有 个粒子，第 i个 

粒子的位置为：27 ===( ，,27 ⋯， )，其搜索到的最 

优位置为：P 一( ， 一， )，粒子群的最优 

搜索位置为： 一(bg。，bg ，⋯，bg )，粒子在第 d 

维的值 为： 

d 一 虹  _旦  盐 (8) 
1 T  

其中， 、 表示一随机数． 

那么，粒子的进化方程为： 

x(t+1)一 ±卢×I 一z( )I in(1／ ) 

(9) 

其中， 表示调节算法的收敛速度， 表示粒 
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子群最优中值． 

当进行到第 t次时，I8的值为： 

口一 b+C× (丁m 一 )／ (10) 

QPSO优化 LSSVC参数的具体步骤为： 

(1)根据问题的规模确定粒子群中的粒子数 m， 

对粒子进行初始化处理，本文的粒子为两维，分别代 

表 LSSVC的参数 和 ． 

(2)确定粒子群算法最大迭代次数和其它参数． 

(3)每一个粒子采用 LSSVC对训练样本进行 

训练建，并计算粒子的适应度函数． 

(4)计算粒子的个体和全局极值，建立公共信息 

库． 

(5)通过公共信息库更新粒子群最优个体和全 

局最极值． 

(6)采用式(9)和(10)对每一个粒子的位置进行 

更新． 

(7)迭代次数增加，并对结束条件进行判断，如 

果满足结束条件，则转到步骤(8)，不然返回到步骤 

(3)． 

(8)选择最优粒子作为 LSSVC的参数，并建立 

最优网络入侵检测模型． 

4 QPS()_LSSVC的网络异常检测模型 

网络人侵包括多种攻击类型，因此实质上一个 

多分类问题，而 LSSVC为两分类设计的，因此必须 

通过 I SSVC两类器构件一个多分类器，才能对网 

络入侵进行检测，本文采用一种“一对一”的方式构 

建多分类器，具体为： 

(1)首先采用 LSSVC将数据分成正常和异常 

两类． 

(2)然后区分未授权远程访问攻击和其它攻击． 

(3)再区分未授权本地访问攻击和拒绝服务、端 

口扫描攻击状态． 

(4)最后区分拒绝服务、端口扫描攻击状态． 

综合上述可知，QPSO-LSSVC的网络异常检测 

模型如图 2所示． 

5 仿真实验 

5．1 数据来源 

仿验数据来 自KDD CUP 99数据库，其四类攻 

击方式：拒绝服务攻击(DOS)；远程用户未授权访问 

攻击(U2R)；未授权使用本地超级权限访问攻击 

(U2L)；扫描攻击(Probe)．从数据库随着选择正常 

数据为 1000条，DOS攻击样本 100个；R2L攻击样 

图 2 QPSO-LSSVC的网络异常检测模型 

本 100个，U2R攻击样本 120个，Probe攻击样本 

120个． 

5．2 网络数据预处理 

在 KDD CUP 99数据集中，样本特征属性范围 

各异，而 LSSVC是根据样本与超平面距离来确定 

样本的归属，因此少量特征对 LSSVC性能影响大， 

其它特征影响较小，因此需要进行预处理来消除这 

种不利影响，具体处理方式为： 

z  一 —

X i--
—

．~7

， i一 1，2，⋯扎 (11) 
‘ 

Z  std 

其中， 为训练样本数， a为样本特征标准差． 

5．3 模型比较与性能分析 

5．3．1 与 PSO参数优化方法性能比较 

对于相同数据集，采用 PSO作为对比划型，比 

较四类入侵检测正确率，和误报率，对比结果如表 1 

所示．根据表 1可知，相 于标准 的粒 子群算 法 

(PsO)，QPSO提高了网络入侵检测准确率，降低检 

测误报率，且检测效率明显提高，表明基于 QPSO 

的 LSSVC检测结果是有效的，用于网络入侵检测 

是可行的． 

表 1 QPSO-LSSVC和 PSO-LSSVC结果对比 

QPSO PSO 

攻击方式 — —  
检测率( )误报率( )检测率( )误报率(％) 

5．3．2 与神经网络检测模型性能对比 

为了验证 LSSVC的优越性，采用 BP神经网络 

(BPNN)作为参比模型，同时采用 QPSO进行参数 

优化，两种算法检测准确率如图 3所示．从图 3可 
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知，相对于 QPSO-BPNN算法，基于 QPSO-I SSVC 

算法提高了网络入侵的检测准确率，加快检测速度， 

结果表明 LSSVC很好的解决了BPNN局部极值和 

收敛速度慢等缺陷，十分适合于现代网络异常检测 

的实时性和检测准确率高的要求． 
120 
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图 3 QPSO-I SSVC和 QPSO-BPNN结果对比 

6 结束语 

针对 I SSVC在网络入侵检测 中参数优化问 

题，文中提出采用 QPSO对 LSSVC参数进行优化， 

并通过仿真实验进行验证．仿真实验结果表明，QP— 

SO-LSSVM 解决传统 I SSVC模型参数优化的难 

题，提高网络异常入侵检测检测准确率，降低误报 

率，加快了网络入侵检测速度，在网络安全应用中具 

有广泛的应用前景． 
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化后对规则直接匹配，避免了对数据字符串的逐一 

匹配，大大缩短了检测耗时，提高了检测效率，实现 

了高速网络中入侵的快速检测，满足了人们对网络 

入侵检测的实时性要求． 

5 结束语 

本文提出一种基于 ACBM 规则匹配的网络入 

侵算法．通过定义入侵规则，将入侵数据与数据库中 

的数据规则化，然后根据 ACBM算法实现人侵规则 

的匹配 ，这样就避免了传统算法对单一数据串的逐 
一 匹配，大大缩短了高速网络检测所消耗的时间．实 

验证明，这种方法能够有效提高网络入侵检测的效 

率，对高速网络的检测效率也有了很大的改善，满足 

了人们对检测实时性的要求，具有很高的实用价值． 
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